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Internet de las cosas
industriales (lloT), un vistazo
al futuro de la manufactura

| internet de las cosas (loT) es un término cada vez
mas comun tanto en el ambito industrial como en la
vida diaria.

Generalmente, se relaciona con autos y electrodo-
mésticos inteligentes; sin embargo, sus aplicaciones
van mucho mas alla. De hecho, cuando las soluciones
de loT se aplican en el ambito de la manufactura, el
término utilizado es “internet de las cosas industriales
o lloT”.

De acuerdo con SAS, algunos de los impactos mas
interesantes que podria tener esta tecnologia en la in-
dustria, son:

¢ Mantenimiento de maquinaria. Con la ayuda de
sensores en la maquinaria es posible monitorear,
diagnosticar y predecir las necesidades de mante-
nimiento. Es posible, también, automatizar el abas-
tecimiento de piezas e inclusive
priorizar las necesidades de re-
paracién de equipos por region.

e Transporte inteligente. En
cuanto a transporte, las solucio-
nes pueden acelerar los flujos
de mercancia, reducir el consu-
mo de combustible y automati-
zar los programas de reparacion o mantenimiento
de vehiculos.

e Gestion de residuos urbanos. La infraestructura
deseada para las “ciudades inteligentes” permite
colectar e incorporar datos para administrar de ma-
nera mas eficiente los desechos; con ello, seria po-
sible lograr un mejor cumplimiento de las normas y
promover proyectos de reciclaje.

De acuerdo con PwC, en los préximos anos,
las empresas en el mundo podrian lograr
una reduccidén de costos hasta de 420,000

millones de ddlares con el uso de lloT.

* Redes eléctricas. En proyectos de energias reno-
vables, por ejemplo, es posible aumentar la con-
fiabilidad del sistema, mejorar los procedimientos
de cobro y tomar mejores decisiones sobre el uso
eficiente de los recursos.

Por otra parte, en el ambito de la vida diaria los prin-
cipales dispositivos que se suman a la tendencia son
los teléfonos celulares, electrodomésticos, ropa, televi-
siones y equipos de iluminacion.

De acuerdo con Pwc, mas del 50% de las empresas a
nivel mundial tienen planes de adoptar soluciones de lloT
en los proximos afos y para 2020, la industria manufac-
turera global alcanzara un nivel de digitalizacion de 72%.

Ademas, se prevé que las companias alcancen una
reduccion de costos de mas de 420,000 millones de
délares (mdd) en un lapso de tan sélo cinco anos.

lloT {como funciona?

El lloT es una red de dispositivos conectados a través
de internet y de otras tecnologias para las comunica-
ciones; la red tiene como principal objetivo recopilar,
intercambiar y analizar datos.

Asi, por ejemplo, podemos pensar en diversos
equipos generando informacion sobre una linea de
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produccidn; con lo cual, seria posible conocer el esta-
do de cada operacion, de cada maquina o el estado de
la demanda de productos.

Toda esta informacion debera ser accesible y senci-
lla para los operarios para brindar informacion valiosa
que permita a las empresas tomar decisiones comer-
ciales més inteligentes y con mayor rapidez.

Cualquier aplicacion de lloT (al igual que el loT)
requiere de cinco componentes basicos: 1) Objetos
o dispositivos con sensores integrados, 2) Redes y
puertas de acceso para conectar los objetos con el
internet, 3) Infraestructura en la nube, 4) Sistemas que
procesan los datos que son enviados y recibidos por
el objeto, 5) Interfaz de usuario para interaccionar con
los datos (Figura 1).

Mas adelante veremos cémo se
relacionan estos componentes con

Objeto o

toma de decisiones. Sin embargo,
los sistemas de lloT permiten a las
compafias tener informacién con-
fiable a la mano, con lo cual la inte-
ligencia de negocios (IB) se vuelve
una tarea mas sencilla.

De esta manera, una empresa
puede percatarse de retrasos, erro-
res o ineficiencias de sus procesos
de manera que se ahorra tiempo y
dinero.

Si bien las proyecciones para el
uso del loT son muy buenas, proba-
blemente para aplicaciones indus-
triales, el mercado del lloT no crez-
ca tan rapido; pues una empresa
que quiere emprender este camino
requerirad una inversion importante
y, antes que eso, debera haber tra-
bajado arduamente en entender sus mercados, sus in-
dicadores y sus areas de oportunidad.

Ademas, se requieren de servicios altamente califi-
cados que permitan desarrollar la infraestructura nece-
saria, desde el nivel de los dispositivos hasta las meto-
dologias de andlisis de datos:

Dispositivos. Cuando hablamos de un dispositivo
en lloT debemos entender que ese objeto debe tener
ciertas caracteristicas para cumplir su funcién, entre
ellas:

e  Sensores.

*  Aplicaciones.

e  Controladores.

e Componentes de seguridad.

Puerta de

la infraestructura que se requiere dispositivo acceso Lanube
para llevar a cabo los proyectos. /,/"‘\\ s o

Ya que, si bien es posible recono- 7 Q}‘ et ol

cer esos componentes de forma ! | °

tedrica, en la practica es algo mas \\ /,’

complejo. -

Del concepto
a la practica del lloT

En gran medida, la popularidad
que va ganando el lloT se debe a
que las maquinas realizan las ta-
reas de colecta, captura y distribu-
cion de datos de forma mas preci-
sa, consistente y eficiente que los
humanos.

Estos datos han estado, gene-

ralmente, poco disponibles para la  Fuente: RF Page.
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Interfaz de
usuario

Analitica

Figura 1. Componentes principales del Internet de las Cosas Industriales (l1oT).
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En el mercado ya se pueden encontrar equipos y ma-
quinaria modular, que permite ir creciendo el dispositivo
de acuerdo con las necesidades de la empresa. Es de-
cir, se puede invertir en un nivel mas bajo de interconec-
tividad que, con el tiempo, puede irse complementando.

Red inalambrica y puerta de acceso. Estas redes
significan retos importantes, ya que deben cumplir con
propiedades muy especiales:

*  Soportar gran cantidad de dispositivos conectados.

*  Alta confiabilidad.

e Bajo consumo de energia: energia requerida para
transmitir o recibir datos.

e Transferencia de datos: capacidad de transferen-
cia de datos por nodo.

* Costo: implementacidon y renta del servicio por
nodo.

* Alcance: distancia méxima de conexiéon entre emi-
sor y receptor.

* La conectividad de dispositivos.
e Traduccion de protocolos.
e Agregacion.

. Filtrado.
e Correlacion.
e  Seguridad.

e  Actualizaciones.
¢  Administracion, entre otros.

Una cuestion muy importante para este compo-
nente es el lenguaje en el que se escriben (o preten-
den escribir) los programas; de los cuales, la mayoria
utiliza el lenguaje Java (Figura 2). Resulta importan-
te, pues de esto depende la compatibilidad de los
sistemas.

La nube. Para soluciones en la nube, la mayor par-
te de los expertos coinciden en que una receta per-
fecta no existe, sobre todo si se trata de aplicaciones
lloT.

Para redes inalambricas en estas
aplicaciones existen varias opciones
que dependen del proyecto: WiFi, frﬁ"ﬂ

Bluetooth Low Energy, 4G, LoRa, ﬁ
SigFox, 5G.

La infraestructura para lloT requiere, principalmente,
de sensores, controladores, servidores y sistemas
de andlisis de datos (TechTarget).

Por su parte, un gateway (o puer-
ta de acceso) es un dispositivo fisico
0 un programa de software que sirve como punto de
conexioén entre la nube y los controladores, sensores y
dispositivos inteligentes. Este componente del sistema
lloT se encarga de:

Para ofrecer servicios de calidad, se requiere de en-
tender las necesidades de cada empresa y darles las
herramientas y métodos que necesitan. Sin embargo,
hay algunos ejes basicos:

50 -
o
30.4% 9
2 TR
)
=
s |
E 20 17.3%  16.7% — -
[ |
. 8.7%
5.3% 4.5% 4.3% 4.3%
R } : } t -—-— :
& MO T S S O N & 3
.’ Q
& ® 3 p
X &
» \a

Lenguaje de programacion

Figura 2. Lenguajes de programacion preferidos para generar puertas de entrada en lloT.

Fuente: Eclipse Fundation.
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e  Eficiencia.

e Escalabilidad.

e Desarrollos rapidos y responsivos.

e Soluciones flexibles y altamente adaptables.

*  Protocolos de seguridad altamente confiables.

En este punto, se han comenzado a usar una mezcla
de nube privada y publica para encontrar la dosis co-
rrecta de eficiencia, seguridad y flexibilidad.

De acuerdo con Hewlett Packard Enterprise,
en Europa, se espera un crecimiento del 33%

en la implementacion de plataformas de analisis
de datos para los préximos cinco anos.

Sistemas de analisis de datos. Este es un punto fun-
damental que, si bien tiene que ver con la infraestructura
fisica de la empresa, tiene mucha relacion con el tipo de
datos y objetivos que cada organizacion se plantea.

De acuerdo con una investigacion realizada por
Hewlett Packard Enterprise, en Europa, los intereses
de las empresas entorno al 10T estan en:

Telecomunicaciones/Alta tecnologia

Automotor
Electronica de consumo y/o industrial

Aeroespacial y defensa

Dispositivos médicos/
Farmacéuticos/Biomedicina

Metales y mineria

Bienes de consumo
duraderos

Productos de
consumo

Figura 3. Principales sectores industriales que utilizan soluciones en IloT.
Fuente: SAS.
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e Estadisticas demograficas.

e Comportamiento del cliente.

e Usoy consumo de productos o servicios.
*  Informacion de dispositivos.

Sin embargo, para poder llegar a datos utiles y pro-
ductivos se requiere de diversos tratamientos estadis-
ticos e informaticos que deben ser implementados por
expertos.

Interfaz del usuario. Este ultimo
componente resulta muy importante
puesto que sera gracias a la forma
de presentar datos, que los opera-
rios podran tomar decisiones.

Una interfaz amigable, flexible e
intuitiva es indispensable para que
todo el trabajo realizado anterior-
mente logre los objetivos esperados.

Aplicaciones industriales del lloT

En cuanto a lloT, segun informacién de SAS, los prin-
cipales sectores industriales que estan utilizando solu-
ciones de lloT son: maquinaria industrial, telecomuni-
caciones, automotor y electrénico.
(Figura 3).

Otras sectores que también es-
tdn comenzando a utilizar la tecno-
logia de internet de las cosas son
la industria aeroespacial, la de los
dispositivos médicos, la mineria
y las manufacturas de bienes de
consumo.

En estas industrias, la tecnologia
de lloT se utiliza tanto para las pro-
pias operaciones de las empresas
como para su integracion en pro-
ductos de consumo final.

En cuanto a aplicaciones,
de acuerdo con informacion de
Hewlett Packard Enterprise, en
Europa, los principales usos del
lloT estan en: seguridad de datos
(76%), herramientas de gestion de
bases de datos (73%) y herramien-
tas de integracion de datos (73%)
(Figura 4).

De acuerdo con la misma fuen-
te, el 52% de las empresas estan
planeando implementar algun pro-
yecto de lloT en los proximos afos,
hacia 2020.

Es asi, como en el futuro cerca-
no comenzaremos a ver un surgi-
miento exponencial de productos y
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Seguridad de los datos 76%

Herramientas de gestion de bases de datos [y 1/}

Herramientas de integracion de datos 73%

Herramientas de analisis en tiempo real 69%

Visualizacion de datos 53%

Plataformas de gestién de Big data i1/}

Analisis de texto 43%

Figura 4. Principales aplicaciones del lloT.
Fuente: Hewlett Packard Enterprise.

aplicaciones del lloT, los cuales se iran sumando poco
a poco a las operaciones industriales.

En México, el lloT no es aun una tecnologia exten-
dida. Por ahora, permanece limitada a empresas de
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gran capital en sectores como el automotriz; sin em-
bargo, se espera que la inversion continde creciendo
y las empresas de todos los tamafios comiencen a dar
los primeros pasos.




